5 ZASAD
CYBERBEZPIECZENSTWA

Cyberbezpieczenstwo to madre i odpowiedzialne Kkorzystanie
z internetu oraz nowych technologii.

1. Korzystaj z bezpiecznych punktow dostepu i oprogramowania
ochronnego.

Korzystanie z publicznych niezabezpieczonych sieci Wi-Fi moze by¢ ryzykowne.
Cyberprzestepcy moga wowcezas §ledzi¢ Wasza aktywnos$¢ online, a nawet przejaé Wasze
dane czy hasta dostgpu do Waszych kont.
Warto wiec stosowac¢ oprogramowanie VPN (Virtual Private Network) szyfrujace ruch
sieciowy. Ochrone przed atakami z wykorzystaniem zlosliwego oprogramowania zapewni
program antywirusowy, ktory warto zainstalowa¢ na wszystkich urzadzeniach podtaczonych
do sieci. Korzystaj z systemow filtrujacych oraz zapdr sieciowych.
Korzystaj z szyfrowanych polaczen z witrynami internetowymi (zamknigta kitddeczka
W pasku adresowym przegladarki).
Pamietaj:
e Nie podlgczaj do swojego sprzetu zewnegtrznych nosnikow danych, co do ktorych
bezpieczenstwa nie masz pewnosci oraz sprawdzaj dokladnie adresy stron www,
a takze ich certyfikaty.
e Nie sciggaj na urzqdzenia mobilne aplikacji, ktore nie pochodzq z oficjalnych sklepow
np. Google, Apple, poniewaz mogqg mie¢ ukryte funkcje narazajgce Twoje
bezpieczenstwo lub prywatnosc.

2. Nie otwieraj zalacznikow 2z niepewnych zrodel i nie klikaj
w podejrzane linki.

Poczta elektroniczna to obecnie najpopularniejsze narzedzie cyberprzestepcow
I najprostszy sposob dystrybucji ztosliwego oprogramowania: w linkach i zatagcznikach.

Jedna z metod, tzw. phishing* za pomoca linku odsyta do falszywej strony banku, firmy
czy urzedu, ktora po zalogowaniu przez uzytkownika przejmuje jego dane uwierzytelniajace
lub infekuje samo urzadzenie.

W sieci warto stosowac si¢ do zasady ograniczonego zaufania. Nigdy nie klikajmy w linki
czy zalaczniki od nieznanego nadawcy 1 doktadnie przygladajmy si¢ nazwie adresata oraz
witryny, do ktorej odsyta e-mail. Tres¢ wiadomosci wystanej przez cyberprzestgpce czesto


http://www.egospodarka.pl/145203,Niebezpieczne-Wi-Fi,1,12,1.html
http://www.egospodarka.pl/144460,Phishing-jak-sie-bronic,1,12,1.html

zawiera btedy jezykowe, dlatego dobrze jest zwroci¢ na to uwage podczas czytania.
Wiadomosci, ktorych si¢ nie spodziewaliSmy, zawsze nalezy traktowac¢ z ostroznoscig. Warto
najpierw skontaktowac si¢ bezposrednio z nadawcg 1 zweryfikowac, czy rzeczywiscie wysytat
do nas wiadomos¢.

*(Phishing - to oszustwo internetowe, ktore atakuje swojq ofiare, aby wytudzi¢ od niej poufne
dane).

3. Tworz hasla skomplikowane i trudne do odgadniecia przez
postronne osoby.

Nalezy zawsze uzywac silnych, ztozonych haset zawierajacych mate, duze litery, liczby
i znaki specjalne oraz dwuetapowego uwierzytelniania na wszystkich urzadzeniach i kontach.
To samo hasto nie powinno by¢ uzywane na réznych kontach — zwlaszcza zawierajacych
poufne informacje. Dzigki temu nawet, jesli naruszone zostanie jedno z nich, cyberprzestgpca
nie bedzie mogt wziag¢ na cel pozostatych.

Pamietaj:

, 12347 i, haslo” —to nie hasta

Wyloguj si¢ po ukonczonej sesji.

Nie uzywaj tego samego hasta do roznych kont.

Nie zapisuj hasel na kartkach oraz w plikach na komputerze.

Regularnie zmieniaj hasta.

Nie podawaj i nie wysytaj swoich loginow i haset innym osobom.

4. Regularnie aktualizuj system, aplikacje, przegladarke oraz
oprogramowanie antywirusowe.

Czgsto ignorujemy powiadomienia o aktualizacjach i przesuwamy je na pozniej, tym samym
utatwiajac hakerowi zadanie.

Absolutng podstawg bezpieczenstwa cyfrowego, jest Kkorzystanie z oprogramowania
antywirusowego na kazdym urzadzeniu podtaczonym do internetu.

5. Dbaj o swoja prywatnos¢

Wasze profile spoteczno$ciowe moéwia wiele o naszej tozsamosci.
Nie ma w tym niz ztego, jesli robicie to madrze, $wiadomie decydujac o tym jakie informacje
1 w jaki sposob chcemy o sobie udostepniac.
Pamietaj:
e odpowiednio ustaw prywatnosé¢ swoich profilow w mediach spotecznosciowych,
e nie udostepniaj o sobie zbyt wiele spersonifikowanych informacji (np. adresu
zamieszkania, nr telefonu),
o Unikaj kontaktow z osobami nieznajomymi, ktore mogq podawaé si¢ za Twoich
Lprzyjaciot” Czesto ich dziatlanie polega na pozyskaniu Twojej sympatii, zaleznosci
od siebie co w konsekwencji moze doprowadzic¢ do dziatan niezgodnych z prawem.
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