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Biuletyn Bezpieczenstwa Komputerowego
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Naucz swoje dzieci cyberbezpieczenstwa

Wstep
Istnieje bardzo duzo sposobdéw, w ktére dzieci mogg Z 0
, o L Redaktor goscinny
uzyska¢ dostep do sieci i komunikowaé sie z innymi jej i : i 7 :

. ] ] ) . ) ] Bob Rudis pracuje w firmie Verizon jako pracownik naukowy
uzytkownikami. Nowe media spotecznosciowe nieustannie w zakresie analizy danych. Jest tez autorem raportu na temat
pojawiaja sie i znikaja, tak samo jak liczba aplikacji, ktére wyciekow danych (2015 Data Breach Investigations Report)

. L . . . jak i ojcem czworki dzieci. Bob stworzyt i prowadzit szkolenia

korzystajg z sieci Internet. Wiele szkot zaczyna réwniez . . - ,, . .

zwiekszajgce Swiadomos¢ zagrozen w cyberprzestrzeni

korzysta¢ z ustug takich jak Dysk Google i wymagajg, dla wielu firm z listy Fortune 100. Mozesz znalezé Boba na
aby zadania domowe byly przesytane przez Internet. Twitterze: @hrbrmstr.

Dzieci dorastajg bedgc nieustannie podtgczone do sieci.
Oczywiscie niesie to ze sobg wiele mozliwosci, ale i niebezpieczenstw. W tym wydaniu biuletynu zwrécimy uwage na
obszary zwigzane z zagrozeniami i podamy sposoby, ktére pozwolg na ich unikniecie.

Zagrozenia

1. Zachowania: W $wiecie wirtualnym, dzieci mogg zachowywaé sie inaczej niz w zyciu codziennym. Brak
bezposredniego kontaktu moze spowodowac, ze dzieci zaczng sie czu¢ anonimowo. Czesto réwniez mogg angazowac
sie w nieodpowiednie, ranigce zachowania jak cyberprzemoc czy trollowanie. Twoje dzieci mogg takze pas¢ ofiarg
0s0b, ktére chcg im umysinie wyrzadzi¢ krzywde.

2. Kontakty: Dzieci niemal nieustannie komunikuijg sie z innymi, czy to poprzez wiadomosci SMS, czy na forach i czatach
internetowych czy nawet w wirtualnych $wiatach. Brak fizycznego kontaktu moze powodowac, ze dzieci stang sie
bardziej ufne i mogg wzig¢ osobe, z ktérg rozmawiajg za kogos innego. Osoby uwodzace uzywajg roznych narzedzi,
aby zbudowac¢ relacje z potencjalng ofiarg, czesto podszywajac sie pod réwiesnikow.

3. Zawartosc¢: Istnieje bardzo wiele sposobdéw, ktére pozwalajg umiesci¢ obraz, dzwigk czy film w Internecie.
Prawdopodobienstwo, ze dzieci bedg sie dzieli¢ wiekszg liczbg informaciji niz powinny jest bardzo realne. Powoduje
to, ze moga stworzy¢ niebezpieczenstwo nie tylko dla dziecka, ale takze dla Ciebie i Twojej rodziny. Dzieci moga
sobie takze nie zdawaé sprawy z zagrozenia jakie powoduje kradziez tozsamosci czy klikniecie w linki przystane od
nieznanych oséb. Zyjemy w czasach, w ktérych informacje znajdujgce sie w sieci nie mogg zostaé usuniete. Dzieci
moga myslec¢, ze ich posty na Instgramie, Kik czy Snapchat znikng po wyswietleniu, ale mogg tez zosta¢ zapisane
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przez innych uzytkownikow i wykorzystane pozniej

w celu przesladowania dzieci lub ich rodzin w najmniej
oczekiwanym momencie.

Jak informowac¢ dzieci?
Najwazniejsza jest rozmowa z dzie¢mi. Bgdz swiadom jak { % ' D e T

korzystajg z sieci, uswiadom je jakie zagrozenia na nie ' I 295 EIH B,
czyhajg i co powinny zrobi¢, zeby sie przed nimi obronié.

1. Bezpieczenstwo w domu: Dla dzieci to dom
jest miejscem gdzie zaczyna sie edukacja na temat

bezpieczenstwa online. Im wczesniej zaczniesz

Aby ochronic dzieci w sieci Internet,

rozmawia¢ ze swoimi dzieémi tym lepiej. Regularnie

przeprowadzaj rozmowy ze swoimi najmtodszymi poinformuj je o zagrozeniach i upewnij

na temat bezpieczenstwa w sieci. Podaj przyktady sie, ze dzieci rozmawiajg z Tobg o tym,
ztych zachowan. Jesli nie wiesz co Twoje dzieci robig ]

w Internecie to po prostu je o to zapytaj. Udawaj, ze co je spotyka.

nie znasz sie na najnowszych technologiach i popro$ \ J

dziecko, aby Ci wyttumaczylo jak dziatajg i jak ich

uzywajg. Dzieci uwielbiajg odgrywac role nauczycieli

i z checig Cie poinstruujg. Na przyktad, popro$, aby Ci pokazaty jak dziata Instagram, nauczyty Ciebie jego obstugi,
zatozyty Ci konto, za pomocg ktérego mozesz monitorowac ich dziatania. Dzieki temu nie tylko nauczysz sie czegos
nowego, ale utatwiszim komunikacje z Tobg. Ustal, Ze korzystanie z Internetu odbywa sie tylko w czesto uczeszczanych
miejscach domu czy mieszkania i wyznacz godziny korzystania z sieci. Przez to, ze kto$ bedzie czesto przechodzit
obok uzywanego komputera, dzieci mogg nie chcie¢ angazowac sie w niebezpieczne zachowania. Rozwaz takze
stworzenie specjalnej centralnej stacji tadowania telefonéw, gdzie wszystkie urzgdzenia sg tadowane w nocy.

2. Bezpieczenstwo poza domem: podczas pobytu poza domem dzieci sg bardziej narazone na ryzyko. Niech
zrozumieja, ze zasady nie istniejg tylko w domu, ale sg niezalezne od tego gdzie i z kim sie¢ komunikujesz. Powiedz
0 swoich zasadach takze osobie, pod opiekg ktérej pozostawiasz dziecko. Jesli Twoje dzieci uzywajg telefonow
komorkowych sprawdz, czy uzycie danych mobilnych nie zwieksza sie podczas ich nieobecnosci w domu. Nie bedziesz
w stanie powstrzymaé wszelkich niebezpieczenstw, ale by¢ moze Twoje stowa pozostang w pamieci dzieci, kiedy bedag
chciaty skorzysta¢ z internetu mobilnego.

3. Bezpieczenstwo w grupie: nie powiniene$ sam probowac pilnowa¢ swojego dziecka. Do pomocy zaangazuj
innych rodzicéw, opiekundéw, rodzehstwo, nauczycieli i przyjaciét. Niech zwracajg uwage na niebezpiecznej
zachowania Twojego dziecka. Zachecaj swoich najblizszych i otoczenie, aby zwracali uwage na to, co dzieci robig

w Internecie i odpowiednio reagowali na zauwazone problemy.
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Jesli jednak dziecko popetni btgd, wykorzystaj to jako okazje, zeby je czegos nauczy¢, a nie tylko ukarac. Za kazdym razem

wyttumacz dlaczego to co zrobity jest zte i przypomnij, ze starasz sie je uchroni¢ przed niebezpieczenstwami, ktérych
jeszcze nie rozumiejg. Poinformuj je, ze zawsze mogg do Ciebie przyjsé, jesli tylko poczujg sie niekomfortowo. Mozesz
poprosi¢ nawet o wykonanie zrzutu ekranu takiej sytuacji, aby moc lepiej oceni¢ co sie stato. Upewnij sie, ze czujg sie
komfortowo w rozmowie z Toba, nawet jesli zrobity co$ nieodpowiedniego. Utrzymywanie otwartej i statej komunikacji ze

swoim dzieckiem jest najlepszym zabezpieczeniem przed cyberzagrozeniami.

Dowiedz sie wiecej
Zasubskrybuj comiesieczny biuletyn o bezpieczenstwie komputerowym SANS OUCH! Zdobgdz dostep do archiwow
i poznaj rozwigzania SANS dotyczgce bezpieczenstwa komputerowego i osobowego.

Odwiedz http://www.securingthehuman.org i dowiedz sie wiece;j.

Polski przektad

CERT Polska jest zespotem dziatajgcym w strukturach NASK powoftanym do reagowania na zdarzenia naruszajgce
bezpieczenstwo w polskiej sieci Internet. Nalezy do organizacji FIRST, w ramach ktérej wspétpracuje z podobnymi
zespotami na catym Swiecie.

WWW: http://www.cert.pl

Twitter: @CERT_Polska

Facebook: http://facebook.com/CERT.Polska

Przydatne linki

Strona polskiego centrum programu Saferinternet:

http://www.securingthehuman.org/ouch/2014#november2014

Strona zespotu zajmujgcego sie nieodpowiednimi tresciami w Internecie:

Materiaty multimedialne dla dzieci prezentujgce zagrozenia:

https://dyzurnet.pl/

http://saferinternet.pl/pl/multimedia-cyberprzemoc

Biuletyn OUCH! powstaje w ramach programu ,,Securing The Human” Instytutu SANS i jest wydawany na licencji Creative Commons BY-NC-ND 4.0.
Powielanie tresci biuletynu jest dozwolne jedynie w celach niekomercyjnych oraz pod warunkiem zachowania informacji o zrédle pochodzenia
kopiowanych tresci oraz nienaruszania zawarto$ci samego biuletynu. Informacje kontaktowe: ouch@securingthehuman.org

Editorial Board: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis
Polski przektad (NASK/CERT Polska): Katarzyna Gorzelak, Pawet Jacewicz, Lukasz Siewierski

K v

securingthehuman.org/blog [securethehuman

@securethehuman

securingthehuman.org/gplus

© SANS Institute 2015

http://www.securingthehuman.org



http://www.securingthehuman.org
http://www.cert.pl
https://twitter.com/CERT_Polska
http://facebook.com/CERT.Polska
http://creativecommons.org/licenses/by-nc-nd/4.0/
mailto:ouch@securingthehuman.org?subject=
http://www.securingthehuman.org/ouch/2014#november2014
https://dyzurnet.pl/
http://saferinternet.pl/pl/multimedia-cyberprzemoc
http://www.ecard.pl/wybor-bezpiecznego-sklepu.htm
http://www.ecard.pl/wybor-bezpiecznego-sklepu.htm
http://www.securingthehuman.org//blog
http://www.securingthehuman.org//blog
https://www.facebook.com/SecureTheHuman
https://www.facebook.com/SecureTheHuman
https://twitter.com/SecureTheHuman
https://twitter.com/SecureTheHuman
securingthehuman.org//gplus
https://plus.google.com/101256545783262304392/posts

